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El Marco Regulatorio Anti-Fraude Electronico en Latinoamérica
Panorama de las medidas de regulacion y normas publicadas en paises de la
region.

Lareglamentacion 641-10 DE SUDEBAN
Como lanueva normatividad cambia los procesos de seguridad requeridos para los
servicios electronicosy de autenticacion.

Como Easy Solutions le ayuda a cumplir con lareglamentacion

Detect ID de Easy Solutions ofrece una solucion de autenticacion multi-factorial de
facil implementacién, que cumple con las especificaciones de seguridad de la
normatividad 641-10 de Sudeban.

Proteccion masallade laregulacion

Las instituciones financieras y los bancos enfrentan todos los dias nuevos retos de
seguridad que van mas alla de la autenticacion fuerte y del cumplimiento de
regulaciones. Easy Solutions le ayuda a protegerse de manera integral contra el
fraude electronico.

Sobre Easy Solutions

Easy Solutions es el Unico proveedor de seguridad enfocado exclusivamente en
proteccion contra fraude electrénico, experto enayudar ainstituciones financieras
latinoamericanas.

O EASYSOLUTIONS wwiw.easysol.net

2



EL MARCOREGULATORIO
ANTI-FRAUDE ELECTRONICOEN LATINOAM ERICA

Elauge de las nuevas tecnologias para la descentralizacion de los servicios bancarios ha traido mayor
convenienciaalos usuarios, pero también han generado mayores riesgos de seguridad. Es asi como la
seguridad informéatica ha tomado gran importancia en el contexto financiero global y
latinoamericano en los Gltimos afios. Términos como phishing, pharming, deteccion de

vulnerabilidades, autenticacion de mdltiples factores, firmas digitales, medidas

biométricas,

calificacion de riesgo transaccional y deteccion de fraude son ahora términos cominmente
escuchados por las instituciones financieras que buscan cumplir con las reglamentaciones de
seguridady ofrecer a sus usuarios confiabilidad y efectividad en los medios electrénicos.

Los gobiernos latinoamericanos han impulsado la
adopcion de estandares internacionales que
brindan mayor seguridad en las operaciones
financieras, por medio de decretos y resoluciones
que buscan regular los servicios de banca
electrénica en la region. Algunos ejemplos de estos
estandares son el PCI-DSS, marco de referencia para
la proteccién de datos y prevencion de fraudes con
tarjetas débito y crédito, y el EMV, conjunto de
especificaciones de tarjetas con chip para sistemas
de pago desarrollado por Europay, Mastercard y
Visa.

Otro estandar que esta siendo adoptado por la
industria en la region es el de Factores Adicionales
de Autenticacion, que incluye el uso de claves de un
s6lo uso u OTP (One Time Password), imégenes de
seguridad, medidas biométricas, etc. Eluso de este
tipo de mecanismos permite a los usuarios de la
banca ingresar de forma mas segura a las
plataformas electronicas de sus instituciones
financieras.

A pesar de estas iniciativas, aun hacen falta mas
pronunciamientos de las autoridades bancarias de
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los diferentes paises, que sirvan tanto para regular
los servicios bancarios via electrénica, como para
guiar a las instituciones financieras en la prevencion
y lucha contra las préacticas fraudulentas que atentan
contra la seguridad de la informacion. Algunos
paises latinoamericanos ya han fijado estandares y
regulaciones para la prestacién segura de los
servicios de banca electrénica. No obstante, gran
parte de la regién sigue atrasada en materia de
legislacién sobre seguridad, confidencialidad y
proteccién de lainformacién sensible.

Un ejemplo de esto es Argentina, donde la
regulacion de la banca electronica alin se encuentra
en desarrollo. La Ley 26.637 de 2010 [1] contempla
las medidas minimas a implementar en las
sucursales y cajeros electronico de los bancos. En
cuanto asanciones para las actividades fraudulentas
en los medios electrdnicos, el pais cuenta con la Ley
26.388 [2], que se establece las penas para aquellos
que accedan de manera ilegal a los sistemas de
informacién publicos o privados, compartan o
utilicen informacion con fines criminales.

México, uno de los paises mas avanzados de
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EL MARCOREGULATORIO
ANTI-FRAUDE ELECTRONICOEN LATINOAI\/IERICA

Latinoamérica en banca electrénica, expidio la
Circular Unica de Bancos [3], donde se establecen
procedimientos de identificacion y autenticacion de
usuarios de servicios electrénicos y las
responsabilidades de los bancos en cuanto a
adopcion de medidas de seguridad.

En Panamé, el Acuerdo No. 5 [4] y la mas reciente
Ley de Tarjetas de Crédito [5], definen las
caracteristicas de la banca electronica, campos de
accion, serviciosy responsabilidades conlos clientes,
en cuanto al manejo, uso y proteccién de la
informacion. Las Unidades de Riesgo de los bancos
tienen el deber de identificar, evaluar y controlar los
riesgos asociados al servicio de banca electrénica,
adoptando métodos para la verificacion de la
identidad de los clientes y la preservacion de la
confidencialidad y seguridad de lainformacién.

La Superintendencia Financiera de Colombia [6], se
pronuncié sobre varios temas de seguridad
informatica que incluyen: deteccién de
vulnerabilidades, banca por internet,
implementacion EMV en puntos de pago (POS),
sistemas de audio respuesta IVR, entre otros. La
Superintendencia define los requerimientos
minimos que toda entidad financiera debe adoptar,
entre ellos: hardware y software apropiados;
gestion de la seguridad de la informacion
(estandares 1SO 17799 y 27001), medidas de
proteccion contra software malicioso, identificacion
y autenticacion en los dispositivos y sistemas de
computo, implementacién de tecnologia contra
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amenazas como keyloggers y screenloggers y
elaboracion de perfiles de costumbres
transaccionales.

En Ecuador aun no hay reglamentaciones
especificas sobre servicios de banca, pero el uso de
mensajes de datos, firma electrdnica, servicios de
certificacion, prestacion de servicios electrénicos,
comercio electrénico y mecanismos de proteccion
de los usuarios se encuentraregulado [7].

En marzo de 2010, la Superintendencia de Banca,
Seguros y AFP del Pert presentd un panorama de la
situacion de la banca electronica en ese pais [8]. La
Circular N°© G- 140 [9] establece que las
transacciones en medios electrénicos deben contar
con esquemas de autenticacion de minimo dos
factores. Para transacciones en Internet, uno de
dichos factores debera ser de generacién o
asignacién dinamica.

Por ultimo, una de las reglamentaciones mas
completas y recientes de Latinoamérica es la de
Venezuela. La Superintendencia de las Instituciones
del Sector Bancario (Sudeban) emitio la resolucién
641-10 del 31 de diciembre de 2010, que consigna
las normas que regulan el uso de los servicios de la
Banca Electronica. En esta resolucion se incluye,
entre otras medidas de seguridad, la necesidad de
adoptar factores de autenticacion multiples para la
proteccion de datos durante cualquier transaccion
electronica.
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L AREGLAMENTACION
641-10 DE SUDEBAN

El 23 de diciembre de 2010, la Superintendencia de Instituciones del Sector Bancario (Sudeban)
emitié la resolucién 641-10, que regula el uso de los servicios de la banca electrénica en Venezuela.
Esta resolucién contiene los mecanismos de autenticacion requeridos paraincrementar la seguridad
delosclientes de labanca electronica ante el creciente nimero de fraudes electronicos.

Se han establecido cinco tipos de factores, que deben ser incorporados en las operaciones
electronicas, dependiendo del nivel de seguridad requerido:

 Factor 1: Informacion obtenida de lafichadel cliente.

» Factor2: Usuarioy contrasefiaconocida por el cliente.

» Factor 3: Claves dinamicas OTP (tokens).

» Factor 4: Firmaselectronicas certificadasy emitidas anombre del cliente.
« Factor 5: Informacion de tipo biométrico.

LOS CINCO FACTORES
DE AUTENTICACION
REQUERIDOS POR
Factor5 Informacién tipo Biométrico _
Factor 4 FirmaDigital (PKI)
Factor 3 OTP Password
.................................................... | Factor Base Autenticacion
Factor 2 Usuarioy Contrasefia
Factor 1 Informacién

General Cliente
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L AREGLAMENTACION
641-10 DE SUDEBAN

Antes de la resolucion, la autenticacion de usuarios empleaba el factor tipo 2 (usuario y contrasefia),
que erasuficiente para realizar lamayoria de operaciones en linea. Conlaemisién de esta resolucion,
el factor minimo exigido por Sudeban para iniciar sesion en la banca electrénica continua siendo el
tipo 2, pero para realizar cualquier tipo de transaccion que involucre movimientos de dinero o
modificacion de informacion de la cuenta, se exige un factor de tipo 3, 4 o 5. (OTPs, firmas
electronicas o informacion biométrica).

La siguiente gréfica ilustra los factores de autenticacion adicionales requeridos segun el tipo de
operacion:

: . Factor Autenticacion Factor Autenticacion
Tipo de Operacionesy Factores de Requerido Adicional Requerido

Autenticacion Requeridos (antescircular 641-10) (circular 641-10 por SUDEBAN)
Afiliacion y desafiliacion de productos y servicios 2 3,45
Mantenimiento de productosy servicios programados 2 345
de pago o
Pagos o transferencias electrénicas a terceros 2 3,45
Retiros o adelantos en efectivo 2 3,45
Aperturas de segundas cuentas o productos financieros 2 4
Actualizacion de datos de la ficha de cliente a través 2 4
banca porinternet
Mantenimiento de contrasefias, activacion o 12 N/A
desactivacion de tarjetas '

Consultas 2 N/A
Transacciones ofrecidas a traves de dispositivos ) N/A
de autoservicio

Pagos o transferencias electronicas mismo titular 2 N/A

y mismo banco.

*Muestra los factores actuales y los adicionales que son requeridos con la resolucién 641-10

aCtor de autenticacion

Informacion de laficha del cliente

Clave y contrasefia conocida por el cliente
Clave de unsolo uso (Dispositivo OTP)

Firma Digital emitidaanombre del cliente (PKI)
Medida biométrica

abbwNE
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L AREGLAMENTACION
641-10 DE SUDEBAN

Los bancos y demas instituciones del sector bancario deben planear y cumplir con laimplementacion
de los factores adicionales de autenticacion requeridos para cada canal transaccional y servicio
especifico, de acuerdo con los plazos establecidos por la Superintendencia:

- Primeraetapa: envio de un plan de trabajo a Sudeban, que incluye informacién detallada sobre la
tecnologia escogiday el plan de implementacion (a entregar en un plazo maximo de cuatro meses
despuésde laentradaen vigencia de lanormativa).

« Segunda etapa: proceso de implementacion (en un plazo de 18 meses adicionales, contados a
partir de laentrega del informe mencionado en la primera etapa).

Segun esta reglamentacion, los bancos y demas instituciones del sector financiero también adelantar

campanfas educativas para asegurar que los usuarios estén al tanto de las medidas de seguridad
implementadasy para que conozcan laforma como funcionan los diferentes canales electrénicos.
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COMOEASY SOLUTIONSLE AYUDA
ACUMPLIR CON LAREGLAMENTACION

Easy Solutions, el Unico proveedor de seguridad enfocado exclusivamente en proteccion contra
fraude electrénico, puede ayudar alos bancos a proteger su hegocioy clientesy alavez acumplir con
lanormatividad 641-10 de Sudeban.

Detect ID de Easy Solutions es una solucién de autenticacion multi-factorial que extiende el proceso
de autenticacion hasta el dispositivo donde las transacciones son efectuadas, capturando
informacion especifica del dispositivo que después es utilizado como token valido de autenticacion.
Esta solucion se integra de forma rapida y sencilla con factores adicionales de autenticacion como
tarjetas de coordenadas, OTPs, SMS-OTP y tokens (propietarios y de terceros), factores que son
exigidos paralarealizacion de diferentes transacciones electrénicas por laresolucion 641-10.

Detect ID también cuenta con un sistema de autenticacién de sitios web por medio de unaimagen de
seguridad. Esta funcionalidad permite al usuario seleccionar una imagen que solo él conoce,
garantizando que el usuario identifique su sitio trasnacional y no introduzca sus datos en sitios
fraudulentos.

La plataforma de Detect ID se integra facilmente por medio de servicios web, reduciendo la cantidad
de codigo que debe ser afiadida en laaplicacion actual. También permite el registro de los dispositivos
habituales que el usuario utiliza para realizar sus transacciones, mediante la generacién de una serie
de preguntas de desafio que solo el usuario conoce. Si el usuario responde correctamente, el
dispositivo esincluido en lalista de confianza.

Otra de las caracteristicas de Detect ID es el reporte de dispositivos fraudulentos. Cuando se detecta
un dispositivo realizando actividades ilegales, su huella es ingresada a una lista negra institucional,
permitiendo anticipar toda actividad fraudulentay bloquear el dispositivo. Easy Solutions posee una
lista negra a nivel global de dispositivos sospechosos, que contiene informacion valiosa que beneficia
atodoslosusuarios de Detect ID.
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COMOEASY SOLUTIONSLE AYUDA
ACUMPLIR CON LAREGLAMENTACION

SOLUCION OFRECIDAPOR
SUDEBAN NORMATIVA 641-10 EASY SOLUTIONS

CAPITULOI
DELAAFILIACION, IDENTIFICACION Y LA AUTENTICACION DEL CLIENTE,
EN LOSSERVICIOS DE LABANCAELECTRONICA.

Articulo5

Los Bancos y demas Instituciones financieras deberén utilizar los factores DetectID

de autenticacion para verificar laidentidad de sus clientes y la cualidad de i A
estos pararealizar operaciones mediante labanca electronica. Dichos AUte_ntI CaCIO_n
factores seran los siguientes: multi-factorial y

multi-canal.

Factor de autenticacion 1: se compone de lainformacién obtenidade la
fichadel Cliente.

Factor de autenticacion 2: se compone de la contrasefia que solo el cliente
conoce.

Factor de autenticacion 3: claves dindmicas de uso tnico OTP (One Time
Password)

Factor de autenticacion 4:firmas electrdnicas (PKI)

Factor de autenticacion 5: informacion derivada de caracteristicas
biométricas.

Easy Solutions también ofrece a las instituciones financieras otros productos y servicios
complementarios a Detect ID que permiten cumplir con los parametros establecidos por la
resolucion 641.10 de Sudeban y mejorar al mismo tiempo la relacién banco-cliente, proteger la
informacion sensible y prevenir practicas fraudulentas y crimenes electrénicos como phishing,
pharming, ataques de ingenieria social, man-in the-middle, etc.
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PROTECCION
MASALLADE L ARESOLUCION

“ElproblemaNO eslaresolucion, es el creciente fraude electrénico”

Mediante la publicacion de resoluciones que regulan los estandares y medidas de proteccién de
datos, Sudeban ha contribuido de forma significativa con la modernizacion y seguridad de la banca
electronica de Venezuela. La adopcion del estandar EMV en los canales electronicos, es un ejemplo
claro del compromiso de incrementar la cobertura de la banca de forma eficiente y segura. La
Circular N° SBIF-DSB-II-GGTI-GRT-01907 junto con la resolucién 641-10 de 2010, forman parte de la
estrategia para el crecimiento de la banca electrénicay la reduccion de las amenazas de fraude en los
canales transaccionales.

Aunque las iniciativas adoptadas por Sudeban han sido importantes para lograr una mayor seguridad
en el contexto electrdnico, el sistema bancario se encuentra todos los dias ante grandes retos que
deben ser enfrentados de forma proactiva. Uno de ellos se deriva de la reciente adopcion de los
estandares PCI-DSS, que tiene como fin combatir la copia y uso fraudulento de las tarjetas débito y
crédito. El éxito obtenido en el cumplimiento de este objetivo ha sido tal, que cada vez es mas dificil
encontrar fraudes con este tipo de tarjetas. En consecuencia, otros medios transaccionales menos
protegidos como los canales presenciales, IVRs, la banca por internet y la mévil son los nuevos
objetivos de los criminales.

Easy Solutions tiene una vision holistica y multi-canal del fraude electronico que permite a las
instituciones financieras protegerse integralmente y estar un paso delante de los criminales. En la
siguiente tabla se mencionan los retos de la banca en Venezuela ante amenazas de seguridad
emergentesy las soluciones que ofrece Easy Solutions para enfrentarlas.

SOLUCION OFRECIDAPOR
NECESIDAD ANTI-FRAUDE ELECTRONICO EASY SOLUTIONS

Detect Vulnerability
Scanning Service

Pruebas de vulnerabilidades a la plataforma tecnoldgica
Monitoreo trasnacional Detect TA

Perfiles transaccionales (Institucionales / perfiles de usuarios) Detect TA

Detect Monitoring Service,

Anti-phishing/Anti-pharming) Detect Safe Browsing
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PROTECCION
MASALLADE L ARESOLUCION

CUMPLA CON LOS ESTANDARES EXIGIDOS POR SUDEBAN Y PROTEJA SU NEGOCIO Y SUS USUARIOS
EN UN SOLO PASO, CON LA ESTRATEGIA DE PROTECCION TOTAL CONTRA FRAUDE ELECTRONICO® DE
EASY SOLUTIONS

..........................................

Para mas informacion, contactenos o < .

visite el sitio web de Easy Solutions: David L6pez

Business Development Manager
paralaRegion Andina
dlopez@easysol.net,

Tel: +571- 7425570 Ext. 108

+57 3017282131

www. easysol.net

Seccccc e, e, —,——————

..........................................
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ACERCADE
EASY SOLUTIONS

Establecida en el 2002, con oficina principal en Sunrise, Florida, Easy Solutions Inc. es el Unico
proveedor de seguridad enfocado exclusivamente en prevencion del fraude, ofreciendo productosy
servicios anti-phishing, anti-pharming, autenticacion multi-factor y deteccion de transacciones
anomalas.

Easy Solutions posee un enfoque integral para manejar la prevencion del fraude multi-canal y trabaja
en alianza con lideres de la industria de otras areas de seguridad soportando un amplio rango de
plataformas heterogéneas. Easy Solutions es miembro del Anti-Phishing Working Group (APWG) y de
ABA (American Bankers Association).

Nuestras tecnologias y metodologias propietarias, junto con los esfuerzos permanentes en
investigacion nos permiten reaccionary adaptarnos facilmente ala aparicion de nuevas amenazas.

O EASYSOLUTIONS

Headquarters:

: 1401 Sawgrass Corporate Parkway, Sunrise, FL 33323
§ —Tel. +1-866-5244782

: Latin America:

i Cra.13ANo.98-210f. 401 Bogota, Colombia

—Tel. +57 1- 7425570

.
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